™ ™

ECDL ICDL
Health Health

Copyright © 2008 The European Computer Driving Licence Foundation Ltd.

All rights reserved. No part of this publication may be reproduced in any form except as
permitted by the ECDL Foundation. Enquiries for permission to reproduce material should
be directed to the publisher.

ECDL Foundation
Portview House
Thorncastle Street
Dublin 4

Ireland

Tel: + 353 1 630 6000
Fax: + 353 1 630 6001
E-mail: info@ecdl.org
URL: http://www.ecdl.org

The official versions of ECDL Syllabus documentation are the versions
published on the ECDL Foundation Web site which can be found at:

http://www.ecdl.org

DISCLAIMER

Although every care has been taken by the ECDL Foundation in the preparation of this publication, no
warranty is given by the ECDL Foundation as publisher as to the completeness of the information
contained within it and neither shall the ECDL Foundation be responsible or liable for any loss or
damage whatsoever arising by virtue of such information or any instructions or advice contained
within this publication.

ECDL Foundation is a registered business name of The European Computer Driving Licence
Foundation Limited and ECDL Foundation (International) Limited. European Computer Driving
Licence, ECDL, International Computer Driving Licence, ICDL, and related logos are all registered
Trade Marks of The European Computer Driving Licence Foundation Limited in Ireland and other
countries. All rights reserved.

Copyright © 2008 ECDL Foundation O@ ECDL
Foundation



Nama terveydenhuoltoalan tietotekniikkatutkinnon tutkintovaatimukset antavat valmiudet suorittaa tutkinnon
teoriaan ja kaytantéén perustuvan kokeen.

Terveydenhuoltoalan tietotekniikkatutkinto on tarkoitettu terveydenhuoltoalan ammattilaisille, jotka tyénséa
puolesta ovat tekemisisséa potilastietojarjestelmien kanssa. Terveydenhuoltoalan tietotekniikkatutkinto
edellyttda, ettd tutkinnonsuorittaja ymmartaa tietoturvan keskeiset periaatteet ja kaytannét.
Tutkinnonsuorittaja oppii, kuinka tietoja haetaan, navigoidaan ja dokumentoidaan asianmukaisesti. Tutkinnolla
on tarkea turvallisuuteen liittyva elementti potilaskeskeisen lahestymistavan ansiosta. Terveydenhuoltoalan
tietotekniikkatutkinnon suorittaminen edellyttaa hiiren ja nédppaimiston kayttbkokemusta seka jonkinasteista
perehtyneisyytta kayttojarjestelméan ja yleisimpiin sovellusohjelmiin.

1.1
Kasitteet

1.1.1
Terveydenhuollon
tietojérjestelmét
(HIS)

1.1.1.1

Opiskelija ymmartaa, mika terveydenhuollon tietojarjestelma
on. Han kasittaa, etté kyseessa on jarjestelma, jossa
séilytetdan ja johon paivitetdan potilastietoja. Han ymmartaa
myds tietojen kirjaamisen sahkodiseen tietojérjestelmaan
osana hoitoprosessia.

1.1.1.2

Opiskelija ymmartaa, etté potilastietojérjestelma koostuu
sekd potilaskohtaisista, potilasryhmia etta hoitoprosesseja
koskevista tiedoista.

1.1.1.3

Opiskelija ymmartaa sahkdisen terveydenhuoltorekisterin
keskeiset tehtavat. Opiskelija ymmartaa rekisteriin
tallennettujen tietojen tarjoamat hyodyt yksittaisen
asiakkaan hoidon nékdkulmasta.

1.1.1.4

Opiskelija ymmartaa, mika yhteys on vaestdrekisterin ja
sairaalan potilasrekisterin valilla.

1.1.1.5

Opiskelija ymmartaa, mita etuja luotettava ja ajantasainen
tieto tuo hoitotyéhon.

1.1.2 HIS-tyypit

1.1.2.1

Opiskelija ymmartaa ne elementit, mista HIS koostuu:
sahkdinen potilasrekisteri, tilaus-, kuvantamis-, méaarittely-
ja laboratoriojérjestelméat, PACS-, ultradani-, tuloksiin
perustuvat, maarittelyd tukevat, multimedia- ja
laskutusjérjestelmaét (tarpeen vaatiessa).

henkiléstdon koulutusrekisteri

1.1.2.2

Opiskelija osaa kuvata HIS:n keskeiset ominaisuudet,
joita ovat luotettavuus, helppo- ja nopeakayttdisyys, jaettu
nékyma, ajan tasalla oleva seka tdésmallinen tieto, hoidon
jatkuvuuden turvaaminen seka tehokkuus tarkeité
turvallisuusperiaatteita unohtamatta.

1.1.2.3

Opiskelija tuntee ja osaa kayttda seuraavia HIS:n toimintoja:
ajanvaraus ja aikataulujen suunnittelu, koetulosten tai
muiden tulosteiden I&hettdminen, potilasasiakirjojen
paivitys, reseptien kirjoittaminen, internetavusteiset
kotiterveyspalvelut.
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1.1.2.4 | Opiskelija tiedostaa seuraavien HIS:in kayttamiseen liittyvat
mahdolliset rajoitukset: muutos terveydenhuollon
ammattilaisen ja potilaan valisessa suhteessa, vivahteiden
puute sydtetyssa tiedossa ja kielessa, kontekstin
haviaminen liittyen tiedon hankintaan, potilasrekisterin
helppokayttdisyys.

1.1.2.5 | Opiskelija ymmartaa ettd HIS tukee kliinista arviointia, mutta
ei korvaa sita.

1.1.2.6 | Opiskelija tuntee erilaisia HIS-jarjestelmié: toimisto-
/osastokohtaiset, paikallisiin laitteisiin perustuvat, alueellis-,
valtakunnallis- tai kansainvélisyysperustaiset.

1.1.2.7 | Opiskelija ymmarta4 luotettavuuden ja turvallisuuden
merkityksen silloin, kun tydntekij6illéd on valtuudet etsia
tiedot omasta vahvistetusta l&dhteestdan ulkoisen lahteen
asemesta.

1.1.2.8 | Opiskelija ymmartaa, ettd on olemassa erityyppisia HIS-
jarjestelmia kuten aiempiin tietokantoihin
pohjautuvat/tietokonepohjaiset/hajautetut rekisterit.

1.2 Hoitoty6 | 1.2.1 1.2.1.1 Opiskelija osaa kuvata tydntekijan

Luottamuksellisuus potilasluottamuksellisuutta koskevat velvollisuudet HIS—
jarjestelméssa: potilastiedon haku ainoastaan, kun se on
valttdmaténta, vain tarpeellisten tietojen haku ja ainoastaan
sellaisten tietojen haku, joihin on oikeudet. Tietoisuus
henkildkohtaisesta vastuusta.

1.2.1.2 | Opiskelija ymmartaa potilaan oikeudet (sanattomien tai
ilmaistujen): potilastietojen tahdikas kasittely
perheenjasenten ja muiden ihmisten kanssa. Opiskelija
ymmartaa, etta potilaalla on oikeus myos olla tietAmatta
tiettyja asioita terveydestaan.

1.2.1.3 | Opiskelijan on ymmarrettéva, etta paikallinen lainsd&dantd
antaa potilaille oikeuden lukea ja oikaista omia
potilastietojaan.’

1.2.1.4 | Opiskelijan on ymmarrettava, etta jarjestelmaan paasy ei
merkitse luku- tai kayttdoikeutta.

1.2.1.5 | Opiskelijan on tunnettava julkiseen raportointiin ja
potilaskohtaisten tietojen hallintaan liittyvat kansalliset
vaatimukset: sdannét ja rajoitukset, kansanterveys,
iimoitusvelvolliset sairaudet.

1.2.1.6 | Opiskelijan on hahmotettava seuraavat HIS:iin liittyvat
luottamuksellisuusriskit: potilaskohtaisesti tulostettu
materiaali, sdhkdpostin kayttdéon liittyvat riskit.

' Data Protection Act, Freedom of Information Act.
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1.21.7

Opiskelijan on ymmarrettéva potilaan omien tietojensa
hallinnointiin liittyvat kansalliset oikeudet (valinnanvapaus).

1.22
Péaésyrajoitukset

1.2.2.1

Opiskelijan on ymmarrettéva, ettad HIS:iin padasyn rajoitukset
on tarkoitettu potilaan tietojen suojaamiseksi, ja ettd HIS:iin
paasy perustuu terveydenhuollon ammattilaisen rooliin,
velvollisuuksiin ja vastuisiin.

1.2.2.2

Opiskelijan on ymmarrettava, ettd paasy tiedostoihin
saattaa perustua siihen, mita kayttaja tietdd (esim.
tunnusluku), mita kayttajalla on (esim. kortti tai merkki) tai
keitd he ovat (esim. biometrinen tunniste).

1.2.2.3

Opiskelijan on osattava luetella erilaisia salaustekniikoita,
kuten biometriset tunnisteet, tekstit, merkit, alykortit,
viivakoodit jne.

1.2.2.4

Opiskelijan on ymmarrettédvd, miksi salasanojen
saannodllisen vaihtaminen on tarpeen.

1.2.2.5

Opiskelijan on ymmarrettéva, miksi on tarkeaa valita
asianmukainen salasana ja muut tunnistusjarjestelmat seka
miksi salasanan sadannéllinen vaintaminen on tarkeaa.

1.2.2.6

Opiskelijan on ymmarrettéva, etta salasanoja/
tunnistautumisyksityiskohtia ei pidé antaa muille, ja etté ne
taytyy suojata.

1.2.2.7

Opiskelijan on tunnettava tydnantajaorganisaation
salasanakaytantd ja osattava noudattaa sita.

1.2.3 Tietoturva

1.2.3.1

Opiskelijan on osattava kuvata HIS:n keskeiset
turvallisuusperiaatteet, kuten tietoisuus jarjestelman
haavoittuvuudesta, vaatimus organisaation
turvallisuuspolitikkaan sitoutumisesta virallisella
sopimuksella.

1.2.3.2

Opiskelijan on ymmarrettéva, ettd organisaation
turvallisuuspolitiikalla on henkilékohtaisia, ammatillisia ja
organisatorisia vaikutuksia

1.2.3.3

Opiskelijan on tunnistettava seuraavat HIS:a kohtaavat
uhkat: asiaton lukeminen, luvaton tiedustelu, vahingonteko,
kontrolloimaton paasy, riski tiedon siirrosta ulkopuoliselle
tallennuslaitteelle.

1.2.3.4

Opiskelijan on osattava luetella HIS:iin kohdistuvia
turvallisuusuhkia.

1.2.3.5

Opiskelijan on ymmarrettéva, ettd hanella on velvollisuus
iimoittaa seuraavista turvallisuusrikkomuksista ja -riskeista:
toisena kayttajana esiintyminen, tietomurto, virukset tai
madot jne.

1.2.3.6

Opiskelijan on ymmarrettéva tiedon varastoinnin ja
varmuuskopioinnin kasitteet sek& kyseisten toimien tarkeys.
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1.3 1.3.1 Navigointi 1.3.1.1 | Opiskelijan on osattava etsid, paikantaa ja tarkistaa
Kayttajan potilastietoja.
taidot
1.3.1.2 | Opiskelijan on tiedettava, etta jokaiselle henkildlle on luotu
jarjestelm&an kaksi rekisteria ja naiden kahden
yhdistdmiseen vaadittavan oikeuden ymmartdminen.
1.3.1.3 | Opiskelijan on tunnistettava rekisteriin merkinnan tehnyt
henkild.
1.3.1.4 | Opiskelijan on osattava valita ja selata jollekin yleiskriteerille
perustuvaa potilasrekisteria.
1.3.1.5 | Opiskelijan on osattava kirjata potilastiedot virheettdmasti
sekd ymmarrettava virheettdman kirjaamisen merkitys koko
hoitoprosessin kannalta.
1.3.1.6 | Opiskelijan on osattava varata aika hoitotoimenpiteeseen tai
seurantatapaamiseen.
1.3.1.7 | Opiskelijan on tunnistettava tietojen erilaiset sy6ttétavat.
1.3.2 P&étbksen- 1.3.2.1 | Opiskelijan on hahmotettava kaytdssa olevien
teon tuki paatbksenteon tueksi tarkoitettujen toimintojen ero:
halytykset, muistutukset, vahvistukset jne.
1.3.2.2 | Opiskelijan on késitettdvé henkildkohtainen vastuu:
valtuudet ohittaa jérjestelman vahvistusviestit.
1.3.3 Tulostettavat | 1.3.3.1 | Opiskelijan on osattava luoda raportteja: potilasluettelo,
raportit huoltoyksikdn henkilémaaran laskenta,
potilasvarausten/tapaamisten, leikkaussalilistat jne.
1.3.3.2 | Opiskelijan on osattava luoda tietyille kysymyksille
perustuvia rutiininomaisia tulostusalueita.
1.3.3.3 | Opiskelijan on osattava luoda olemassaolevaan
raporttityyppiin/-mallipohjaan perustuva tuloste.
1.3.3.4 | Opiskelijan on osattava valita tietty raportti ja lukea se:
rontgenkuva, ECG, CT-scan, verikokeiden tulokset jne.
1.3.3.5 | Opiskelijan on osattava tulostaa raportit tietoturvaa
noudattaen.
1.3.3.6 | Opiskelijan on osattava lahettda raportit ja HIS-tiedot
tietoturvaa noudattaen.
14 1.4.1 Periaatteet 1.4.1.1 | Opiskelijan on ymmarrettéva, ettd potilasrekisteri on
Toiminta- juridinen dokumentti eik& mitdén sen tietoja saa pyyhkia
periaatteet pois.
& kaytanté
1.4.1.2 | Opiskelijan on ymmarrettéva, etta tietoa voidaan lisata tai
oikaista, mutta ei muuttaa.
1.4.1.3 | Opiskelijan on tunnettava uusien rekisterien luomiseen
vaadittavat valtuudet (esimerkiksi hatatapaus-/syntyma-
/véliaikaiset rekisterit).
1.4.1.4 | Opiskelijan on ymmarrettédva HIS:in aukottoman

kirjaamisketjun tarkeys.
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